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Προσωπικά ∆εδοµένα 
Περιγραφή 

Τα προσωπικά σου δεδοµένα είναι όλες οι πληροφορίες που αναφέρονται σε σένα. Είναι 
το όνοµά σου, η διεύθυνσή σου, ο αριθµός του κινητού σου, το σχολείο στο οποίο 
πηγαίνεις, τα µέρη όπου συχνάζεις. Μερικές φορές τα προσωπικά σου δεδοµένα 
αφορούν ιδιαίτερα ευαίσθητα στοιχεία της ιδιωτικής σου ζωής, όπως στο θρήσκευµά 
σου, στις πολιτικές σου πεποιθήσεις ή στην κατάσταση της υγείας σου και άλλα. Πολλές 
φορές, ιδιαίτερα στα κοινωνικά δίκτυα, δηµοσιεύεις δεδοµένα σου που µπορούν να 
χρησιµοποιηθούν από άτοµα που δε γνωρίζεις µε κακόβουλο σκοπό. Προσεκτικός πρέπει 
να είσαι όχι µόνο όταν δηµοσιεύεις πληροφορίες για σένα τον ίδιο αλλά και 
πληροφορίες που αφορούν άλλα άτοµα. Για να το κάνεις αυτό θα πρέπει να έχεις πάντα 
τη συγκατάθεσή τους. ∆ιατηρώντας τον έλεγχο των προσωπικών µας δεδοµένων 
ουσιαστικά διατηρούµε τον έλεγχο της ιδιωτικής µας ζωής. 

Καλές πρακτικές για να παραµείνουµε ασφαλείς στο ∆ιαδίκτυο 

Η καλύτερη µέθοδος είναι η πρόληψη 

("Κάλλιον τό προλαµβάνειν, παρά τό θεραπεύειν", Ιπποκράτης 460 – 337 πΧ.) 

• Προστατεύουµε τα προσωπικά µας δεδοµένα στο ∆ιαδίκτυο, ιδιαίτερα τα 
ευαίσθητα δεδοµένα, τις φωτογραφίες µας και τα βίντεο. ∆ε δηµοσιοποιούµε 
ανεξέλεγκτα, περιοριζόµαστε στα απολύτως απαραίτητα. 

• ∆ε δηµοσιεύουµε προσωπικά δεδοµένα στο ∆ιαδίκτυο, όπως: όνοµα, τηλέφωνο, 
διεύθυνση, σε ποιο σχολείο πηγαίνουµε, σε ποια µέρη συχνάζουµε ή στοιχεία για 
την οικογένειά µας, µε τα οποία κάποιος θα µπορούσε να µας εντοπίσει στον 
πραγµατικό κόσµο. 

• Όταν µπαίνουµε σε ιστοχώρους που ζητούν προσωπικά µας δεδοµένα, 
συµβουλευόµαστε κάποιον ενήλικα και διαβάζουµε πάντα τους «όρους χρήσης» 
και την «πολιτική απορρήτου» του κάθε ιστοχώρου. 

• ∆ε δίνουµε ποτέ τους κωδικούς µας σε κανέναν. Επιλέγουµε «ισχυρούς» 
κωδικούς, αποτελούµενους από 8 τουλάχιστον χαρακτήρες και τους αλλάζουµε 
συχνά. Όπου συνδεόµαστε µε κωδικό, στο τέλος κάνουµε πάντα αποσύνδεση. 

• ∆ιαχειριζόµαστε τα cookies που αποθηκεύονται στον υπολογιστή µας όταν 
χρησιµοποιούµε φυλλοµετρητές (browsers). 

• Χρησιµοποιούµε ψευδώνυµα σε ιστολόγια (blogs) και όταν κάνουµε chat για να 
προστατέψουµε την ταυτότητά µας. 

• Προσέχουµε ποιες εφαρµογές «κατεβάζουµε» και από ποιον ιστότοπο. 
Απεγκαθιστούµε εφαρµογές και διαγράφουµε παλιά προφίλ που δε 
χρησιµοποιούµε πια για να µην έχουν πρόσβαση στα προσωπικά µας δεδοµένα. 

• Κρατάµε τον υπολογιστή µας ασφαλή. Χρησιµοποιούµε προγράµµατα τείχους 
ασφαλείας (firewall) και προστασίας από ιούς (antivirus).  

• Θυµόµαστε ότι δεν είµαστε ποτέ αόρατοι στο ∆ιαδίκτυο. Όλοι µας αφήνουµε 
«ψηφιακά αποτυπώµατα» κατά την πλοήγησή µας. Γι’ αυτό,  πρέπει να  
ελέγχουµε τακτικά τη διαδικτυακή µας φήµη. (Google το όνοµά µας) 

• ∆ηµιουργούµε ασφαλή προφίλ στις ιστοσελίδες κοινωνικής δικτύωσης. 
Ρυθµίζουµε το προφίλ µας, ώστε να µην είναι ορατό σε αγνώστους (ιδιωτικό)  
και δε δεχόµαστε για διαδικτυακούς φίλους άτοµα που δε γνωρίζουµε στον 
πραγµατικό κόσµο. 
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• Προσέχουµε στα κοινωνικά δίκτυα πού κάνουµε Like ή καρδούλα, τις 
κοινοποιήσεις και τα σχόλιά µας. 

• Σεβόµαστε και δε δηµοσιεύουµε προσωπικά δεδοµένα άλλων ατόµων χωρίς τη 
συγκατάθεσή τους. 

• Θυµόµαστε ότι οτιδήποτε ανεβάζουµε στο ∆ιαδίκτυο µπορεί να µείνει εκεί για 
πάντα. Αισθανόµαστε άνετα αν τις πληροφορίες ή φωτογραφίες που 
δηµοσιεύουµε στο ∆ιαδίκτυο τις δει ο καθηγητής µας, ο µελλοντικός µας φίλος,  
ο µελλοντικός µας εργοδότης; Εάν η απάντηση είναι «όχι», τότε δε θα πρέπει  
να τις δηµοσιεύουµε. 

• Ενηµερωνόµαστε τακτικά από έγκυρους φορείς, όπως: το Ελληνικό Κέντρο 
Ασφαλούς ∆ιαδικτύου µε τις 3 δράσεις του,  (https://saferinternet4kids.gr, 
http://help-line.gr, http://www.safeline.gr/), τον κόµβο του Πανελλήνιου 
Σχολικού ∆ικτύου για την Ασφάλεια στο ∆ιαδίκτυο, (https://internet-
safety.sch.gr/), το eSafety - Ψηφιακή Ασφάλεια, (https://www.scoop.it/t/isafe/), 
τον ιστότοπο  της ∆ίωξης Ηλεκτρονικού Εγκλήµατος (https://cyberalert.gr/). 

 
Μη ασφαλείς κωδικοί πρόσβασης στο ∆ιαδίκτυο 

Το SplashData αποκάλυψε τους κορυφαίους 25 χειρότερους κωδικούς πρόσβασης του 
2018 και οι “123456” και “Password” συνέχισαν να κρατούν τις # 1 & # 2 θέσεις για 
πέµπτη συνεχόµενη χρονιά. 

Το SplashData συγκεντρώνει αυτούς τους καταλόγους από το 2012 και έχει 
χρησιµοποιήσει περισσότερους από 5 εκατοµµύρια κωδικούς πρόσβασης που έχουν 
διαρρεύσει µέσω διαφόρων παραβιάσεων δεδοµένων. 

Η Splash Data ελπίζει ότι µε τη δηµοσίευση αυτών των λιστών, ενθαρρύνει όλους τους 
χρήστες ανά τον κόσµο να συνειδητοποιήσουν τη σηµασία της επιλογής ενός ισχυρού 
κωδικού πρόσβασης. 

Οι κορυφαίοι 25 χειρότεροι κωδικοί πρόσβασης του 2018 παρατίθενται παρακάτω: 

1.  123456 
2.  password 
3.  123456789 
4.  12345678 
5.  12345 
6.  111111 
7.  1234567 
8.  sunshine 
9.  qwerty 
10. iloveyou 
11. princess 
12. admin 
13. welcome 

14. 666666 
15. abc123 
16. football 
17. 123123 
18. monkey 
19. 654321 
20. !@#$%^&* 
21. charlie 
22. aa123456 
23. donald 
24. password1 
25. qwerty123 

Πηγές: 
https://saferinternet4kids.gr/nea/25passwords/ 
https://saferinternet4kids.gr/hot-topics-ef/proswpika-dedomena-ef/ 
https://saferinternet4kids.gr/wp-content/uploads/2018/05/cookies-per-page.pdf 
https://saferinternet4kids.gr/gdpr/ 
https://www.scoop.it/t/isafe/ 
http://gym-gaziou.ira.sch.gr/images/pdf_files/privacy.pdf 
https://www.forth.gr/index_main.php?l=g&c=28&i=1439  
∆ιαδραστικό εργαστήριο «Ο GDPR και οι 40 κλέφτες», ∆ηµήτρης Γραµµένος & Ανθή Στρατάκη, ΙΤΕ 


